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1 FUNDAMENTO Y OBJETIVOS.

La Red de Ciencia, Tecnologia y Sociedad de la Informacién de la Regidén de Murcia,
denominada Red CTnet, es una red de servicios telematicos avanzados, de ambito
regional e interinstitucional disefiada para soportar el desarrollo de proyectos e
iniciativas impulsados por la Administracion Regional en el ambito de la investigacion
cientifica, la innovacion tecnoldgica y el desarrollo de la Sociedad de la Informacion en
la Regidn de Murcia. Se constituye como una plataforma de comunicaciones que ofrece
a las instituciones conectadas servicios de interconexion, acceso a Internet y RedIRIS,
asi como servicios telematicos de correo electrénico, publicacion de portales, creaciéon
de intranets de alcance regional y retransmision de eventos a través de la red, entre
otros.

La red CTnet permite la interconexién de los centros de investigacion, ciencia,
innovacion, tecnologia y promocion de la Sociedad de la Informacién en la Regidn,
fomentando el intercambio de informaciéon y conocimiento entre ellos, convirtiéndose
en la columna vertebral (backbone) del desarrollo tecnoldgico, docente e investigador
en la Region de Murcia.

CTnet persigue los siguientes objetivos:

e Ser la infraestructura base, moderna y de alta calidad, que sirva como plataforma
tecnoldgica y como un instrumento para el desarrollo de iniciativas en materia de
Ciencia, Innovacion, Transferencia de Tecnologia y Sociedad de la Informacién.

e Constituirse en la red de centros de ciencia, investigacidon e innovacion tecnoldgica
en la Region de Murcia, potenciando el intercambio de informacién y conocimiento
entre las universidades, centros de investigacion y docencia y centros tecnoldgicos
regionales y dotar de interconexidon a Red IRIS a aquellos que estén afiliados a esta
red al haber sido autorizados por Red.es.

e Convertirse en la red tecnolégicamente mas avanzada de la Region, fomentado la
incorporacion y uso de nuevas tecnologias, y permitiendo una mayor penetracion
en la Sociedad de la Informacion y del Conocimiento hasta alcanzar una cobertura
del 100%, en todos los ambitos (educacion, cultura, ciudadanos, etc.).

e Implementar y desarrollar servicios telematicos y de interconexién altamente
innovadores.

e Constituirse como Punto Neutro de la Regidon de Murcia para el intercambio de
trafico entre las redes institucionales interconectadas a ella, reduciendo asi los
costes de comunicaciones para cada una de ellas.

e Aglutinar los esfuerzos de los diferentes agentes involucrados en el desarrollo del
proyecto y constituir un foro para la convergencia de estrategias para el desarrollo
de infraestructuras y servicios de telecomunicaciones y telematicos en la Region.
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Esta red surge como evolucion de la Red Regional de Interconexién, contemplada en el
Plan para el Desarrollo de la Sociedad de la Informacién de la Regién de Murcia 2002-
2004, y en respuesta a las necesidades de interconexion de los centros sanitarios de la
Regidn, incorporados a la Comunidad Auténoma tras recibir ésta las competencias de
Sanidad, junto con la reorganizacién de la Administracién Publica Regional establecida
en el Decreto de la Presidencia nimero 9/2003 de 3 de julio, en el que se atribuyen las
competencias en materia de planificacion y coordinacion de las redes de
telecomunicaciones a la entonces Consejeria de Economia, Industria e Innovacion.

De acuerdo con estas nuevas necesidades de comunicaciones regionales y como
resultado de una propuesta de la entonces Direccion General de Ciencia, Tecnologia y
Sociedad de la Informacidn (actual Direccién General de Estrategia y Transformacion
Digital) para establecer un planteamiento global de redes de comunicaciones, se
decide la creacién de una Red Corporativa y Sanitaria de la Regién de Murcia,
denominada RCS, que satisfaga las necesidades de comunicaciones de los centros
administrativos y sanitarios de la Administracion Regional; y de la Red de Ciencia,
Tecnologia y Sociedad de la Informacion de la Regién de Murcia, denominada Red
CTnet, para satisfacer las demandas de servicios telematicos y de telecomunicaciones
relacionadas con instituciones que desarrollen actividades de investigacion, ciencia,
tecnologia, innovacién y sociedad de la informacién en la Regién de Murcia

Estas dos redes regionales son independientes y complementarias, quedando
catalogada la Red CTnet como una red de criticidad media.

2 DESCRIPCION TECNICA DE LA RED CTNET.

2.1 Caracteristicas principales.

La Red CTnet se basa en una infraestructura de telecomunicaciones, con las siguientes
caracteristicas:

e Enlaces metropolitanos y provinciales de fibra oscura con capacidad actual de
10Gbps.

e Doble conexion a Red IRIS (IPv4, IPv6) a 10Gbps.

e Capilaridad regional basada en tecnologias de banda ancha: ADSL, ADSL2+, VDSL2
y WIMAX.

e Conexion a Internet comercial con mecanismos de control de acceso a contenidos.

e Utilizacién de protocolos de comunicaciones abiertos (802.1w, OSPF, VRRP, etc...)
para el soporte de los servicios y facilitar la interoperabilidades de equipamiento de
distintos fabricantes.

e Servidores de altas prestaciones configurados en balanceo y alta disponibilidad.
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2.2 Topologia y cobertura geografica.

La red, cuya topologia muestra la figura adjunta, tiene una capacidad de Nx10Gbps en
todos sus enlaces (multiplex WDM) y cuenta con Puntos de Presencia (PdP) en los
Campus Universitarios de la Universidad de Murcia en Espinardo, La Merced y El
Palmar, en las dependencias del Parque Cientifico de Murcia, donde se ubica el CPD
(Tier 2), en el Instituto de Fomento de la Region de Murcia, en el Instituto Murciano de
I,nvestigacién y Desarrollo Agrario y Alimentario, en el Parque Tecnoldgico de Fuente
Alamo, en el Campus Universitario de San Javier y en el Campus de la Universidad
Politécnica de Cartagena (UPCT) en la Muralla del Mar. La red también cuenta con un
punto de presencia en el Campus Universitario de Lorca conectado al PdP de la UPCT
con enlace a 100 Mbps, con lo que se logra la integracion en la red CTnet de todos los
campus universitarios y Parques Cientifico y Tecnolégico de la Regién.

Esta topologia de enlaces complementa en la Region al ya existente de RedIRIS Nova,
proyecto destinado a desplegar una red de fibra oscura y tecnologia DWDM para dar
servicio a redes autondmicas, universidades y centros de investigacion, y cuyo
despliegue en la regién ha sido financiado por el Ministerio de Ciencia, la CARM y
también por Fondos Europeos de Desarrollo Regional (Fondos FEDER).
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CTnet cuenta con dos conexiones a 20Gbps con la Red Nacional de I+D+i y una
conexion de transito a Internet comercial.

La capilaridad se extiende por toda la Region con accesos en aulas de libre acceso
municipales y telecentros, centros publicos de investigacion y centros tecnoldgicos.
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2.3 Centro de Proceso de Datos

El nodo ubicado en las dependencias del Parque Cientifico de Murcia alberga el Centro
de Proceso de Datos (CPD) de CTnet, en el que se alojan los equipos informaticos
necesarios para la prestacion de los servicios telematicos ofrecidos a los usuarios de la
red, asi como equipos de otros organismos regionales en régimen de housing. Dispone
de los siguientes niveles de seguridad:

Seguridad fisica. Acceso controlado mediante sensores biométricos.
Sistema de proteccidn contra incendios.
Vigilancia y monitorizacién continua del entorno:

-Alimentacion eléctrica. Los equipos se encuentran respaldados eléctricamente
por un grupo electrégeno y sistemas de alimentacidn ininterrumpida, que los
protegen frente a picos de tensién y a posibles cortes eléctricos.

-Temperatura y humedad. Sensores distribuidos en la sala donde se ubican las
magquinas recogen constantemente la temperatura y humedad de la sala para
detectar un posible fallo en los sistemas de acondicionamiento de aire.

Seguridad ldgica. Ademas del control de autenticacion (login/password) se utilizan
mecanismos de encriptaciéon que permiten realizar una gestion segura de los
servidores.

Seguridad perimetral formada por:

-Cortafuegos redundados (1+1) que controlan el trafico, aplicando la politica de
seguridad definida.

-Sistema de deteccién de intrusiones que, de forma proactiva, permite la
deteccién tanto de posibles ataques como virus que pueden afectar a la
estabilidad y a la calidad de los servicios.

3 POLITICA DE AFILIACION A LA RED CTNET.

3.1 Instituciones que pueden afiliarse.

A) Investigacion, Ciencia.

A1l.- Universidades publicas y privadas de la Region de Murcia

A2.- Organismos publicos de investigacion

A3.- Organos gestores del Plan de Ciencia y Tecnologia de la Region de Murcia
A4.- Academias de la Region de Murcia que contemplen en sus estatutos fines
cientificos.

A5.- Museos cientificos de la Regién de Murcia
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B) Innovacion y Tecnologia.
B1.- Centros Tecnoldgicos
B2.- Centros europeos de empresas e innovacion
B3.- Parques cientificos y tecnoldgicos
B4.- Sociedades de capital riesgo y de capital semilla
B5.- Organizaciones empresariales
B6.- Unidades de I+D empresariales
B7.- Instituciones privadas sin fines de lucro que financien actividades de I+D o
participen en proyectos de I+D+1.
B8.- Otras entidades regionales de especial interés para el sistema regional de
ciencia y tecnologia

C) Educacion.
C1.- Entidades educativas no universitarias publicas
C2.- Entidades educativas no universitarias privadas sin animo de lucro
C3.- Otras entidades regionales de especial interés para el sistema autonémico
educativo.

D) Sociedad de la Informacion.
Se podran afiliar bajo este apartado instituciones que tengan en su objeto social o
bajo sus competencias el desarrollo de la Sociedad de la Informacion o vayan a
ejecutar proyectos de este tipo. No se consideraran proyectos de promocion de la
Sociedad de la Informacion los que simplemente hagan uso de redes de
telecomunicaciones o servicios telematicos con otra finalidad principal.

D1.- Entidades publicas con competencias relacionadas con la promocién y el
desarrollo de la Sociedad de la Informacion y del Conocimiento en la Region.

D2.- Entidades privadas cuyo objeto social recoja la promocién y el desarrollo de la
Sociedad de la Informacion y del Conocimiento en la Region.

D3.- Entidades publicas involucradas en proyectos para la promocion y el
desarrollo de la Sociedad de la Informacion y del Conocimiento en la Region.

D4.- Entidades privadas involucradas en proyectos para la promocion y el
desarrollo de la Sociedad de la Informacion y del Conocimiento en la Region.

En estos casos, la red CTnet podra disponer las medidas técnicas necesarias para que
el trafico intercambiado con estas instituciones se limite a los objetivos establecidos.
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3.2 Procedimiento de afiliacion.

La Institucién que desee afiliarse a la red CTnet realizard una solicitud formal y por
escrito a la Direccion General de Estrategia y Transformacion Digital, de acuerdo con el
modelo de Solicitud de Afiliacidon que se recoge en el Anexo B.

Tras su estudio, y solicitud facultativa de informes técnicos en caso necesario, la
Direccion General emitira una resolucion motivada.

En caso de obtener resolucion favorable, el Gestor de la red CTnet suscribird un
convenio con la institucion solicitante de acuerdo con el modelo recogido en el Anexo
C.

Las condiciones concretas de prestacion de servicio se determinaran conjuntamente
con la Institucidon solicitante a la hora de la revision de su solicitud de afiliacién.
Deberan ser aprobadas por la Direccién General de Estrategia y Transformacién Digital
previo informe del Gestor de la red.

Adicionalmente a lo previsto en los parrafos anteriores, con el objetivo de reducir de
manera sustancial el tiempo del procedimiento de afiliacion y lograr una mayor eficacia
y eficiencia en la actividad administrativa, se podran utilizar medios electrénicos en el
citado procedimiento.

El Convenio tendra una vigencia hasta el 31 de diciembre del afio en curso y se
renovara automaticamente, salvo denuncia expresa y por escrito de cualquiera de las
partes con un mes de antelacion.

4 TIPOS DE SERVICIOS QUE OFRECE LA RED CTNET.

e S1. Capilaridad: facilidad de acceso de los diferentes centros de una institucion a
la Red CTnet haciendo uso de alguna de las siguientes tecnologias: ADSL, RDSI,
RTB, cable-mddem, satélite.

e S2. Interconexion con otras redes: intercambio de trafico IP con redes propias
0 ajenas a las de la institucion afiliada.

e S3. Creacion de intranets: interconexién de diferentes dependencias de una
misma institucion afiliada, con direccionamiento IP propio y distinto al del resto de
los usuarios de CTnet. Este servicio va asociado con la prestacion de un conjunto
de servicios telematicos (correo electronico, publicacién de portales, ...) a los
usuarios de la intranet.

e S4. Acceso a Internet: acceso a contenidos publicados en Internet.

e S5. Acceso a RedIRIS: acceso a los recursos de RedIRIS y a las redes de
investigacion a ellas conectadas a las instituciones afiliadas a esa red que hayan
sido autorizadas por Red.es.
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S6. Correo electronico: Posibilidad de correo POP3 o IMAP, servicio de antivirus
de correo, antispam y listas de correo.

S7. Publicacion web: publicacion de paginas o portales web en Internet. La
institucién afiliada es responsable del disefio, programacion, carga inicial y
mantenimiento de los contenidos. CTnet se responsabiliza del mantenimiento y
administracion de los servidores web, de aplicaciones y de BB.DD asociados.

S8. Publicacion de contenidos multimedia: publicacion en Internet
(streaming) de contenidos audiovisuales.

S9. DNS: el servicio de nombres de dominio (DNS) primario de la red alberga
todos los dominios asociados al servicio de publicacion web. El Servicio de nombres
de dominio (DNS) secundario se refiere a webs publicadas/alojadas por
instituciones afiliadas.

S10. Alojamiento (housing) de servidores: CTnet se responsabiliza de
proporcionar a los servidores alojados alimentacién ininterrumpida y estabilizada,
conectividad con Internet y proteccion mediante cortafuegos y sistemas de
deteccion de ataques. Para aquellos equipos que lo requieren, se planifica y se
lleva a cabo la politica de copias de seguridad que se estime adecuada, con el fin
de evitar la pérdida de datos. Asimismo, se dispone de un sistema de
monitorizacién continua de los principales servicios de estas maquinas, con el
objetivo de detectar cualquier tipo de anomalia y tomar las medidas correctoras
oportunas.
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5 CATALOGO DE SERVICIOS SEGUN TIPO DE INSTITUCION.
De acuerdo al tipo de servicios y a la naturaleza de las instituciones afiliadas, CTnet ofrece el siguiente catdlogo de servicios:

Unién Europea
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Entidad afiliada | . % 52 | 53 >4 55 56 57 8 | S 510
Capilaridad | Interconexion | Intranets | Internet | RedIRIS | Correo Web | Multimedia | DNS | Servidores

Al Universidades X X
A2 Org. Pub. Inv. X X X X X X X X X
A3 Org PCyT X X X X X X X X X
A4 Academias X X X X X X X X X
cient.
A5 Museos cient. X X X X X X X X X
B1 C. tecnoldgicos X X X X X X X X X
B2 C. Europa. X X
empr. Inn.
B3 Parques C.y T. X X X X X X X X
B4 Soc. capital X
B5 Org. empr. X
B6 I+D empr. X X
B7 Privadas I+D X X
B8 Otras CyT X
C} . Educativos X X X X X X X X
publicos
C2 Educativos

. X
privados
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C3 Otros
educativos

D1 Publicas SI

D2 Privadas SI

D3 Publ. Proyectos
SI

X | X|X]| X
>
>
>

D4 Priv. Proyectos
SI
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Las condiciones concretas de prestacion de los anteriores servicios se determinaran
conjuntamente con la Institucién solicitante a la hora de la revision de su solicitud de
afiliacion. Debera ser aprobada por la Direccion General de Estrategia y
Transformacion Digital previo informe del Gestor de la red.

La red CTnet podra prestar a una institucién afiliada mas servicios de los que les
corresponde seguin su categoria o servicios distintos a los previstos anteriormente. Las
caracteristicas, plazos y financiacion del/os servicio/s en cuestion se recogeran en el
Convenio de Afiliacion, previa resolucion favorable de la Direccion General de
Estrategia y Transformacion Digital.

En relacidon con el servicio “S5. Acceso a RedIRIS” (acceso a los recursos de RedIRIS y
a las redes de investigacion a ella conectadas), se facilitara por el Gestor de Red CTnet
a las instituciones afiliadas a RedIRIS que hayan sido autorizadas por Red.es. Las
instituciones que no estén afiliadas a RedIRIS y consideren que cumplen con la politica
de afiliacion de esa red, podran dirigirse a Red.es para obtener informacion e iniciar la
solicitud de afiliacién. Se ha recomendado que dichas peticiones se dirijan a la
direccion de correo electrénico secretaria@rediris.es.

Adicionalmente, dado que una de las actuaciones previstas en los objetivos tematicos y
prioridades de inversion de los Fondos Europeos FEDER para el Programa Operativo
2014-2020 es la ampliacion de la Red CTnet para el uso en el desarrollo de la I+D+i
para organismos publicos y privados, ofreciendo servicios de ultrarrapida velocidad y
extendiendo su cobertura a aquellas zonas de valor cientifico, histérico y/o patrimonial,
esta prevista la extensién de los servicios de CTnet a las Empresas de Base
Tecnoldgica que se ubiquen en el Parque Cientifico de Murcia y Parque Tecnoldgico de
Fuente Alamo.

6 GESTION DE LA RED CTNET.

El Organo Gestor de la Red CTnet es la Fundacidén Integra. La Fundacion Integra
ostenta las competencias y medios necesarios para contratar, gestionar, mantener y
monitorizar la Red CTnet, y se responsabiliza de los nodos y lineas de comunicaciones
que constituyen el troncal de la red.

6.1 Funciones del Organo Gestor de la red.
El gestor de la red asume las siguientes funciones:

e Administrar los equipos y servicios de la red, velando por un adecuado
cumplimiento de los convenios o protocolos de colaboracidén celebrados con las
instituciones afiliadas e implementando las politicas de acceso y de uso aceptable
establecidas.
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e Llevar a cabo la implementacion de mejoras o nuevos servicios en la red. En
aquellos casos en que sea necesario, coordinara sus actuaciones con el Grupo de
Coordinacion Técnica.

e Elevar a la Direccion General de Estrategia y Transformacion Digital propuestas
para la mejora de los servicios de la red.

e Celebrar convenios o protocolos de colaboracidn con las instituciones afiliadas.

e Representar a CTnet en cuantos foros técnicos deba participar.

6.2 Funciones de las instituciones afiliadas.

Las instituciones afiliadas a la Red CTnet son responsables de la gestion vy
monitorizacidén de los equipamientos y redes de area local conectadas a los nodos. El
limite entre las competencias del dérgano gestor y de institucion afiliada viene
determinada por el punto de acceso del nodo al que se conecta la institucion.

7 REGISTRO DE INSTITUCIONES AFILIADAS A LA RED CTNET.

Por orden/resolucion de la Direccién General de Estrategia y Transformacion Digital
podra crearse un Registro que recoja las instituciones que estan afiliadas a la Red
CTnet.

8 DISTRIBUCION DE COSTES DE LA RED CTNET.
La distribucidn de costes de la Red CTnet es la siguiente:

1.- La Direccidn General de Estrategia y Transformacion Digital, a través de sus
presupuestos, asume los gastos derivados de las inversiones y los mantenimientos
necesarios para mantener activa la red troncal regional. Asi mismo provee puntos
de acceso suficientes para las conexiones de las instituciones afiliadas. La
disponibilidad de estos puntos de acceso estara en funcion de la demanda de
conexiones y de la viabilidad de implantacién de las tecnologias de comunicaciones
en cada uno de los nodos.

2.- Por su parte, con caracter general, cada institucién afiliada asume el coste de su
equipamiento y/o servicio de acceso y de conexion hasta el nodo local CTnet mas
proximo, asi como su mantenimiento en el tiempo, independientemente de la
tecnologia que se utilice y de la forma de establecer el enlace a través del operador
de comunicaciones. No obstante, el coste a asumir por cada institucion se
concretara en el correspondiente Convenio de Afiliacion.
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